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MỞ ĐẦU 

Bối cảnh 

Trong những năm gần đây một khái niệm mới trong ngành công nghệ được nhắc 

đến nhiều “Internet of Things” – xu hướng công nghệ trong tương lai. Khái niệm 

Internet of Things (IoT) được đưa vào năm 1999, khi mà người ta bắt đầu nhìn nhận 

được tiềm năng của xu hướng này, lúc mà các rào cản giới hạn Internet, khoa học công 

nghệ đần được khai phá. Chúng ta có thể hiểu IoT là mọi vật có thể kết nối và tương 

tác với nhau thông qua kết nối mạng Internet, người dùng có thể kiểm soát các đồ vật 

từ xa thông qua các thiết bị thông minh như máy tính (laptop), máy tính bảng hay điện 

thoại thông minh (smartphone). 

Nhắc đến IoT là không thể thiếu các dự án “Nhà thông minh” - một trong những 

ứng dụng mạnh mẽ của IoT. Nhà thông minh là kiểu nhà được lắp đặt các thiết bị điện, 

điện tử có chức năng tự động hoặc bán tự động, thay thế con người thực hiện một số 

thao tác quản lý, điều khiển thủ công mang lại sự tiện lợi, chuyên nghiệp. Hệ thống 

các thiết bị điện tử này được kết nối với internet hoặc chung một mạng cục bộ, từ đó 

chủ nhân căn nhà có thể điều khiển, theo dõi hoạt động của chúng thông qua bảng điện 

tử được lắp đặt, phần mềm điện thoại di động, giao diện web … 

Trong các dự án nhà thông minh nói riêng hay các dự án IoT nói chung thì thứ 

không thể thiếu đó chính là nguồn điện cung cấp cho các thiết bị hoạt động. Việc theo 

dõi nguồn điện này là yếu tố thiết yếu để duy trì, đảm bảo hoạt động ổn định cho các 

thiết bị để đạt hiệu quả cao. 

Lý do chọn đề tài 

Việc xây dựng một thiết bị theo dõi nguồn điện cũng như công suất hoạt động 

của các thiết bị IoT là vô cùng cần thiết trong các dự án IoT hoặc cụ thể hơn là dự án 

“Nhà thông minh”.  

Bên cạnh đó, giao thức kết nối Echonet Lite hiện đang được sử dụng trong rất 

nhiều các dự án nhà thông minh và các thiết bị IoT tại Nhật Bản. Tương lai nó có thể 

là một chuẩn kết nối chung cho các thiết bị IoT. 

Nội dung đề tài 

Tại đề tài này, chúng tôi sẽ xây dựng một ổ cắm điện có thể đo được lượng điện 

năng mà các thiết bị cắm trên nó hoạt động, sau đó gửi dữ liệu đến máy chủ thông qua 

giao thức Echonet Lite. Tiếp theo xây dựng các ứng dụng chức năng giúp người dùng 

có thể theo dõi, quản lý thiết bị điện trên ổ cắm. 

  



THIẾT KẾ Ổ ĐIỆN THÔNG MINH TƯƠNG THÍCH CHUẨN ECHONET 

LITE 

Bùi Đăng Hoàng 

K58 Công nghệ thông tin 

Tóm tắt Khóa luận tốt nghiệp:  

 Hiện nay, trong kỷ nguyên công nghệ phát triển vô cùng mạnh mẽ, các thiết bị 

điện tử tự động xuất hiện ngày càng nhiều nhằm phục vụ con người trong đời sống 

thường ngày cũng như trong công việc. Sự xuất hiện khái niệm Internet of Things 

(IoT) hay còn được biết đến như một mạng lưới các thiết bị điện tử có thể giao tiếp với 

nhau. Tuy mới được khai phá nhưng IoT đang ngày càng khẳng định vị thế hiển nhiên 

quan trọng của nó trong tương lai. Khóa luận này sẽ tập trung xây dựng lên một thiết 

bị IoT hoàn chỉnh nhằm giúp chúng ta tiếp cận gần hơn với IoT và hiểu được một thiết 

bị IoT có thể làm được những gì và làm như thế nào. Cụ thể là một “Ổ cắm điện thông 

minh” kế thừa chuẩn kết nối Echonet Lite – Một chuẩn kết nối không dây cho các thiết 

bị IoT đang rất phổ biến tại Nhật Bản hiện nay. 

Ổ cắm thông minh sẽ giúp người dùng theo dõi được việc sử dụng điện năng trong căn 

nhà, từ đó có thể đưa ra những cách thức sử dụng thiết bị điện hợp lý hơn nhằm giảm 

lượng điện năng hao phí, tiết kiệm chi phí sử dụng điện. Bên cạnh đó, ổ cắm thông 

minh sẽ giúp việc sử dụng thiết bị điện của người dùng an toàn hơn cũng như cảnh báo 

sự cố xảy ra với nguồn điện cho người dùng. 

Từ khóa: Internet Of Things, Echonet Lite,MQTT, Ổ điện không dây   
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CHƯƠNG 1: GIỚI THIỆU 

1.1. Tổng quan IoT 

1.1.1. Khái niệm IoT (Internet of Things) 

 

Hình 1.1: IoT Internet of Things 

 “Mạng lưới vạn vật kết nối Internet” hay “Mạng lưới thiết bị kết nối Internet” 

viết tắt là IoT (Tiếng Anh: Internet of Things) là một kịch bản của một thế giới các đồ 

vật, khi mà mỗi đồ vật được cung cấp một định danh cho mình và có khả năng truyền 

tải, trao đổi thông tin, dữ liệu qua một mạng mà không cần sự tương tác trực tiếp với 

con người. IoT phát triển nhờ sự hội tụ của công nghệ không dây, công nghệ vi – cơ 

điện tử và Internet. Nói đơn giản là một tập hợp các thiết bị mà có thể được gán một 

địa chỉ IP rồi kết nối với nhau, với Internet và với thế giới bên ngoài để thực hiện một 

công việc nào đó[4]. 

Hiện tuy vẫn chưa có khái niệm cụ thể về IoT. Nhưng ta có thể nhận biết một 

thiết bị có thuộc hệ sinh thái IoT hay không qua việc trả lời một số câu hỏi: Sản phẩm 

của hãng A có thể giao tiếp với sản phẩm của hãng B hay không? Ví dụ như, một khóa 

của tự động của hãng A có thể giao tiếp gửi/nhận dữ liệu điều khiển đến bóng đèn điện 

trong nhà của hãng B để tự động bật/tắt đèn khi có người mở cửa hay không? Và trong 

quá trình đó các thiết bị như điều hòa, ti-vi, … có thể tham gia cuộc “đối thoại” để có 

các phản ứng phù hợp hay không? 

Ví dụ đơn giản: chiếc tủ lạnh thông thường không được kết nối với thiết bị khác. 

Nếu chúng ta muốn ghi lại nhiệt độ ở từng thời điểm của tủ lạnh, chúng ta chỉ có thể 

ghi lại thủ công rồi nhập vào một máy tính hay thiết bị lưu trữ nào đó. Hay như bóng 

đèn neon ở nhà, khi chúng ta muốn thu thập, điều chỉnh độ sáng của nó thì phải đo thủ 

công rồi ghi lại. Nếu như máy tính có khả năng giúp con người thu thập tất cả những 

dữ liệu về mọi thứ xung quanh, chúng ta có thể "theo dõi và đếm mọi thứ, giúp giảm 

hao phí, chi phí. Chúng ta sẽ biết chính xác khi nào các vật dụng cần phải sửa chữa, 

thay thế, khi nào chúng còn mới và khi nào thì chúng hết hạn sử dụng. Chưa kể đến 
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việc chúng ta có thể kiểm soát chúng mọi lúc mọi nơi. IoT có tiềm năng thay đổi thế 

giới, giống như cách mà Internet đã thay đổi cuộc sống của chúng ta. Ngôi nhà thông 

minh với các bóng đèn thông minh, máy giặt thông minh, tủ lạnh thông minh... có thể 

xem là bước đầu của IoT bởi chúng đều được liên kết với nhau và/hoặc liên kết vào 

Internet. 

1.1.2. Lịch sử phát triển IoT – Xu hướng công nghệ trong tương lai 

IoT hay “Internet of Things” được đưa ra bởi Kevin Ashton vào năm 1999. Ông 

là nhà khoa học đã sáng lập ra trung tâm Auto-ID ở Đại học MIT, nơi thiết lập các quy 

chuẩn toàn cầu cho RFID (một phương thức giao tiếp không dây dùng sóng Radio) 

cũng như một số loại cảm biến khác. IoT sau đó được dùng nhiều trong các ấn phẩm 

đến từ các hãng và nhà phân tích. 

Mặc dù đã xuất hiện từ khá lâu nhưng trong những năm gần đây IoT mới được 

nhiều doanh nghiệp cũng như các nhà khoa học để ý nghiên cứu và phát triển. Tại các 

triển lãm công nghệ CES, triển lãm di động toàn cầu … rất nhiều hãng sản xuất lớn 

đồng loạt cho ra mắt các thiết bị thông minh như: ti-vi thông minh, tủ lạnh thông minh, 

xe tự động cùng rất nhiều ý tưởng về một hệ thống ngôi nhà thông minh. Với tốc độ 

phát triển chóng mặt của khoa học kĩ thuật trên toàn thế giới, IoT đang dần khẳng định 

vị thế, khả năng phát triển không giới hạn trong tương lai không xa. Đại kỷ nguyên 

IoT đang đến rất gần với người tiêu dùng. 

Một chi nhánh của Auto-ID tại Châu Âu từng nói về IoT như sau: "Chúng tôi có 

một tầm nhìn rất rõ ràng - tạo ra một thế giới nơi mà mọi thứ - từ những chiếc máy bay 

phản lực khổng lồ cho đến từng cây kim khâu - đều được kết nối vào Internet. Mục 

tiêu này chỉ có thể đạt được khi và chỉ khi tất cả mọi người áp dụng nó ở tất cả mọi 

nơi". Việc trang bị những công nghệ theo dõi, nhận biết vào những vật thông dụng 

trong đời sống sẽ làm thay đổi rất nhiều cách chúng ta tương tác với đồ vật cũng như 

cách tương tác giữa người với người. Theo ước tính của công ty ABI Research, đến 

năm 2020, toàn thế giới sẽ có 30 tỉ thiết bị được kết nối không dây vào mạng lưới IoT. 

 

 

Hình 1.2: Dự báo sự phát triển của IoT đến năm 2020 (Nguồn mptelecom.com) 
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1.1.3. Các thiết bị đo điện trong IoT 

Sự phát triển mạnh mẽ của IoT cộng với như sự gia tăng mạnh về các thiết bị sử 

dụng điện năng cùng với công nghệ ngày càng hiện đại đã dẫn đến việc xuất hiện 

những thiết bị đo điện với nhiều chức năng nâng cao hơn rất nhiều so với các thiết bị 

đo điện truyền thống trước đây. Trên thị trường hiện nay có rất nhiều sản phẩm đo 

điện sử dụng mạng không dây có giúp người dùng theo dõi được dòng điện trong nhà 

dù không trực tiếp ở nhà hay phải thực hiện những phép đo phức tạp. Một số sản phẩm 

đo điện thông minh hiện nay trên thị trường: 

Neurio – Giải pháp năng lượng thông minh: 

 

Hình 1.3: Bộ sản phẩm theo dõi điện năng Neurio (Nguồn Neur.io) 

Đây là sản phẩm của Neurio Technology (Website: http://neur.io), với khả năng 

đo toàn bộ lượng điện năng của căn nhà bằng việc áp dụng hiệu ứng Hall vào thiết bị 

đo của mình. Sau đó dữ liệu sẽ được đưa lên máy chủ và được xử lý tại đây sau đó xây 

dựng và cung cấp cho người dùng một số tính năng: 

• Theo dõi lưu lượng điện trong thời gian thực (Real-time Energy Monitor) 

• Dự toán chi phí sử dụng điện năng 

• Theo dõi lịch sử sử dụng điện năng 

• Đưa ra một số gợi ý tiết kiệm điện năng 

Bên cạnh đó là một số sản phẩm ổ cắm điện thông minh khác, nhìn chung các 

sản phẩm này đều có một số tính năng chính: 

• Đo dòng điện bằng nguyên lý hiệu ứng Hall 

• Gửi dữ liệu không dây 

• Tích hợp một vài tính năng như đặt lịch, điều khiển từ xa, … 

• Có giao diện web hoặc mobile app cho người dùng 

http://neur.io/
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Nhìn chung các loại thiết bị đo điện thông minh này đều áp dụng nguyên lý hiệu 

ứng Hall và sử dụng mạng không dây để truyền nhận dữ liệu. Đề tài khóa luận của 

chúng tôi cũng sẽ xây dựng một thiết bị đo với một số tính năng cơ bản như vậy, bên 

cạnh đó chúng tôi cũng nghiên cứu để tích hợp giao thức Echonet Lite – Một giao thức 

IoT đang phát triển rất mạnh mẽ ở Nhật Bản hiện nay. 

1.2. Hiệu ứng Hall và ứng dụng hiệu ứng Hall trong đo đạc dòng điện 

1.2.1. Giới thiệu 

Hiệu ứng Hall được khám phá bởi Edwin Herbert Hall vào năm 1879 và trở 

thành một trong các hiệu ứng cơ bản của vật lý học. Hiệu ứng Hall là hiệu ứng xuất 

hiện trên một vật dẫn có dòng điện chạy qua khi được đặt vào trong một từ trường. 

Một hiệu ứng vật lý được thực hiện khi áp dụng một từ trường vuông góc lên một bản 

làm bằng kim loại hay chất bán dẫn hay chất dẫn điện nói chung (thanh Hall) đang có 

dòng điện chạy qua. Lúc đó người ta nhận được hiệu điện thế (hiệu thế Hall) sinh ra tại 

hai mặt đối diện của thanh Hall. Tỷ số giữa hiệu thế Hall và dòng điện chạy qua thanh 

Hall gọi là điện trở Hall, đặc trưng cho vật liệu làm nên thanh Hall (một chất bán dẫn) 

. 

 

Hình 1.4: Cơ chế hiệu ứng Hall trên một thanh Hall[2] 

Chú thích: 1: Electron; 2: Thanh Hall; 3: Nam châm; 

4: Từ trường; 5: nguồn điện 

Màu đỏ trên thanh Hall thể hiện sự tập trung của điện tích dương, ngược lại màu 

xanh thể hiện sự tập trung của điện tích âm. Trên các hình B, C, D chiều của nguồn 



5 

 

điện và từ trường được đổi ngược. Hiệu ứng Hall được giải thích dựa vào bản chất của 

dòng điện chạy trong vật dẫn điện. Dòng điện này chính là sự chuyển động của các 

điện tích (ví dụ như electron trong kim loại). Khi chạy qua từ trường, các điện tích 

chịu lực Lorentz bị đẩy về một trong hai phía của thanh Hall, tùy theo điện tích chuyển 

động đó là âm hay dương. Sự tập trung điện tích đó tạo ra sự tích điện trái dấu ở hai 

đầu thanh Hall, gây ra hiệu điện thế Hall. 

Công thức liên hệ giữa hiệu điện thế Hall, dòng điện và từ trường là: 

VH = 
IB

den
  

Trong đó: VH là hiệu điện thế Hall, I là cường độ dòng điện, B là cường độ từ 

trường, d là độ dày thanh Hall, e là điện tích của hạt mang điện chuyển động trong 

thanh Hall, n là mật độ các hạt mang điện này trong thanh Hall. 

1.2.2. Ứng dụng của hiệu ứng Hall 

Hiệu ứng Hall nhạy cảm với từ trường, mà từ trường được sinh ra từ một dòng 

điện bất kì do đó có thể đo “cường độ dòng điện qua một đoạn dây” khi đưa đoạn dây 

này gần thiết bị đo. Thiết bị đo có 3 đẩu ra: một dây nối đất, một dây nguồn để tạo 

dòng chạy trong thanh Hall, một dây ra cho biết hiệu điện thế Hall. Phương pháp đo 

dòng điện này không cần sự tiếp xúc cơ học với mạch điện, hầu như không gây thêm 

điện trở phụ của máy đo trong mạch điện, và không bị ảnh hưởng bởi nguồn điện của 

mạch điện, tăng tính an toàn cho phép đo. 

 

Hình 1.5: Đầu đo dòng điện dùng hiệu ứng Hall (8mm) 
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Công suất tiêu thụ của một mạch điện được tính bằng tích giữa cường độ dòng 

điện và hiệu điện thế trên mạch. Vậy có thể đo được công suất này bằng cách đo dòng 

điện ở trên và đồng thời dùng hiệu điện thế của mạch điện để nuôi dòng qua thanh 

Hall. Phương pháp này có thể được cải tiến để do công suất dòng điện xoay chiều 

trong sinh hoạt dân dụng. Nó thường chính xác hơn các thiết bị đo truyền thống mà ít 

gây cản trở dòng điện.  

Hiệu ứng Hall có thể dùng để xác định vị trí cơ học. Các thiết đo kiểu này không 

có một chi tiết cơ học nào do đó có thể được chế tạo kín, chịu được bụi, độ ẩm, … điều 

này giúp các thiết bị đo này hoạt động được ở nhiều vị trí, môi trường hơn các thiết bị 

quang học hay cơ điện thông thường. 

Hiệu ứng Hall cũng có thể ứng dụng trong việc dò các chuyển động quay. Ví dụ 

khi quay ổ khóa khởi động của ô tô, xe máy: một nam châm gắn vào ổ khóa sẽ quay 

theo, gây nên thay đổi từ trường, được cảm nhận bởi một thiết bị dùng hiệu ứng Hall, 

từ đó hệ thống điều khiển sẽ nhận được lệnh khởi động. Phương pháp này tiện lợi vì 

nó không gây hao mòn như các thiết bị cơ học khác. Việc dò chuyển động quay như 

vậy cũng được ứng dụng vào hệ thống hãm phanh chống trượt của ô tô, tăng tính an 

toàn cho người sử dụng đồng thời tăng tuổi thọ của bộ phanh. 

Hệ thống IoT cũng có rất nhiều các cảm biến hoặc thiết bị sử dụng hiệu ứng Hall. 

Do nó mang lại độ chính xác cao cũng như giúp tăng tuổi thọ của các thiết bị. 

1.3. Giao thức Echonet Lite trong IoT 

1.3.1. Tổng quan ECHONET và Echonet Lite 

Trong hệ thống Internet of Things, các thiết bị sẽ phải giao tiếp được với nhau. 

Cụ thể trong một gia đình, các thiết bị giao tiếp và quá trình giao tiếp cũng phải được 

diễn ra với tốc độ và băng thông lớn nhưng chi phí thấp. Do vậy việc cho phép các 

thiết bị giao tiếp với nhau thông qua mạng nội bộ có sẵn của gia đình là rất cần thiết. 

Hơn nữa để hiểu và nhận dữ liệu qua lại, các thiết bị sẽ phải sử dụng chung một giao 

thức truyền tin. Nhận thấy điều này, giao thức ECHONET đã được cho ra đời bởi công 

ty “ECHONET”.  

[6] ECHONET (Energy Conservation and Homecare Network) là một mạng lưới 

các thiết bị được nhắc đến ở trên, bao gồm:  

+ Một giao thức truyền tin tin cậy, không dây và kinh tế 

+ Tương thích với mọi ngôi nhà 

+ Có thể được sử dụng bởi các cá nhân để tạo điều kiện phát triển cho hệ thống ứng 

dụng 

+ Truyền thông trung gian và hỗ trợ các công cụ phát triển nhằm giảm gánh nặng 

cho nhà phát triển thiết bị 

Echonet Lite được phát triển dựa trên ECHONET, nhưng được thiết kế dễ dàng 

hơn cho nhà phát triển hệ thống mạng gia đình. Các thiết bị tuân thủ Echonet Lite và 
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ECHONET không thể kết nối với nhau nhưng có thể cùng tồn tại trong một hệ thống. 

Mục tiêu của Echonet Lite:  

- Dễ dàng phát triển cho hệ thống các ngôi nhà khác nhau: Mạng gia đình sẽ hoạt 

động tốt ngay cả khi kết nối và vận hành các thiết bị từ các nhà sản xuất khác 

nhau. Một giao thức truyền thông chung giữa các thiết bị giúp liên kết chúng ở 

cấp hệ thống. Người dùng có thể chọn và cài đặt thiết bị thích hợp nhất với nhu 

cầu của họ từ một loạt các sản phẩm tương thích Echonet Lite từ các nhà sản xuất 

khác nhau. 

- Kéo dài chu trình hoạt động của các dịch vụ hay các thiết bị: Công việc này được 

giao cho Echonet Lite adapter trung gian xử lý, các thiết bị chỉ được thiết kế đơn 

giản nhất có thể. Ví dụ như các thiết bị chỉ phải hồi đáp khi nhận được yêu cầu từ 

adpater. 

- Dễ dàng cài đặt hệ thống, lắp đặt, thay thế và di chuyển thiết bị 

- Kết nối và cùng tồn tại với các hệ thống khác 

Kiến trúc của một hệ thống Echonet Lite được mô tả như hình 1.6 

 

 

Hình 1.6: Kiến trúc hệ thống Echonet Lite[6] 

Một hệ thống Echonet Lite kết hợp các nhóm thiết bị có cùng chức năng quản lý 

tài sản, bảo mật, … Do đó khu vực lớn nhất mà Echonet Lite có thể quản lý được gọi 

là miền. Mỗi một miền sẽ được chỉ định kiểm soát một loạt các thiết bị (thiết bị gia 

đình, thiết bị gia dụng và thiết bị điện tử tiêu dùng, cảm biến, điều khiển, điều khiển từ 

xa, …) xuất hiện trong phạm vi của nó. Hệ thống nằm trong miền, thực hiện hoạt động 

truyền thông và liên kết giữa các thiết bị với bộ giám sát, điều khiển. Một hệ thống chỉ 

thực hiện một số lĩnh vực nhất định, do đó một miền có thể gồm nhiều hệ thống, một 

thiết bị có thể tồn tại và hoạt động trong một hoặc nhiều hệ thống. Khi một hệ thống 



8 

 

muốn kết nối với một hệ thống khác nằm ngoài miền sẽ phải thông qua một Gateway 

Interface. 

Dưới đây là một ví dụ được xây dựng phổ biến của một hệ thống Echonet Lite:  

 

Hình 1.7: Ví dụ phạm vi miền và cấu hình một hệ thống ứng dụng[6] 

Theo hình 1.7, mỗi một Node Echonet Lite (được định nghĩa là một thiết bị hoặc 

bộ điều khiển kết nối với mạng) trong hệ thống có thể trao đổi dữ liệu một cách tự do 

với nhau và với bộ điều khiển (cũng là một Node, được gọi chung là Node Controller). 

Hình này cho hai hệ thống ứng dụng A, B trong cùng một miền, các Node Device 

trong miền có thể thuộc một, hoặc cả hai hệ thống này. Mỗi hệ thống thực hiện điều 

khiển, giám sát các thiết bị kết nối với hệ thống mỗi thiết bị không chỉ giao tiếp được 

với bộ điều khiển trong hệ thống mà còn có thể giao tiếp với các thiết bị trong hệ 

thống hoặc hệ thống khác. 

1.3.2. Cấu trúc gói tin Echonet Lite 

Các thiết bị sử dụng giao thức Echonet Lite sẽ trao đổi với nhau qua các gói tin. 

Và các gói tin có cấu trúc giống nhau được gọi chung là gói tin Echonet. Cấu trúc 

trung của các gói tin này như sau:  
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Hình 1.8: Cấu trúc một gói tin ECHONET[6] 

Một gói tin được chia thành hai nhóm Byte chính đó là nhóm Byte header (màu 

vàng) và nhóm Byte data (màu xanh) trên hình 1.5. Nhóm Byte data có định dạng tự 

do hoặc theo quy định được xác định bởi phần header. 

- EHD1 (Echonet Lite message header 1): Đây là trường header đầu tiên của gói 

tin có độ dài 1B. Trường này có giá trị như hình 1.9. Giá trị được cố định bởi nhà phát 

triển. 

 

Hình 1.9: Echonet Lite message header 1[6] 

- EHD2 (Echonet Lite message header 2): Trường này có độ dài 1 B, quy định 

định dạng của EDATA là sẽ là 1 hay 2. Được mô tả ở hình 1.10.  



10 

 

 

Hình 1.10: Echonet Lite message header 2[6] 

- TID (Transastion ID): Trường này có độ dài 2B, có nhiệm vụ đánh số ID cho 

gói tin phục vụ cho quá trình gửi – nhận để phân biệt các gói tin với nhau. 

- SEOJ (Source Echonet Lite Object): Trường này có độ dài 3B. Khai báo thiết bị 

nguồn của gói tin. Các Byte này được kí hiệu X1, X2, X3 với X1: group code, X2: 

class code, X3: instance code. Mỗi một thiết bị Echonet sẽ được định danh như sau 

X1.X2.X3. Mã này tương ứng với từng thiết bị được quy định bởi nhà phát triển 

ECHONET. 

- DEOJ (Destination Echonet Lite Object): Cũng có độ dài 3B tương tự như 

trường SEOJ nhưng khai báo thiết bị mà gói tin sẽ được gửi đến. 

- ESV (Echonet Lite service): Có độ dài 1B. Quy định kiểu gói tin là “yêu cầu”, 

“phản hồi” hay “quảng bá”. Chi tiết được mô tả ở bảng 1.1, 1.2 và 1.3 

 

Bảng 1.1: ESV code cho các thông báo (Notification) 
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Bảng 1.2: ESV code cho các phản hồi (Response) 

 

Bảng 1.3: ESV code cho các yêu cầu (Request) 

- OPC (Processing Target Property Counter): Có độ dài 1B, cho biết số thuộc 

tính đằng sau của gói tin. Ví dụ như hình 1.11 

 

Hình 1.11: Ví dụ OPC = 0x03 thể hiện 3 thuộc tính được yêu cầu 

- EPC (Echonet Lite property): Có độ dài 1B cho biết thuộc tính nào được yêu 

cầu. Quy định về mã thuộc tính của từng thiết bị được cung cấp bởi nhà phát triển 

ECHONET 

- PDC (Property data counter): Có độ dài 1B cho biết độ dài của trường EDT 

đằng sau. 
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- EDT (Property value data): Độ dài được quy định bởi nhà phát triển, giá trị là 

dữ liệu của thuộc tính đã được quy đổi sang Byte. 

1.3.3. Truyền nhận gói tin trong giao thức Echonet Lite 

- Sử dụng UDP (User Datagram Protocol) ở Layer 4 và IP (Internet Protocol) ở 

Layer 3. Mỗi một node Echonet Lite sở hữu một địa chỉ IP. Mỗi một gói tin Echonet 

tương ứng với một gói tin UDP. Cổng đích của gói tin UDP luôn là 3610 với mọi loại 

gói tin (yêu cầu, hồi đáp, thông báo). Để quảng bá gói tin đến tất cả các node trong 

mạng, Echonet Lite gửi một gói tin Multicast đến địa chỉ IP 224.0.23.0 nếu sử dụng 

IPv4 hoặc ff02::1 nếu sử dụng IPv6. Một node Echonet Lite luôn lắng nghe gói tin 

Multicast và Unicast ở cổng 3610. Gói tin Multicast thường được dùng khi một node 

muốn quảng bá thông tin của nó đến tất cả các node khác trong mạng hoặc tìm kiếm 

các node khác trong mạng lưới. Sau khi đã biết được địa chỉ IP của các nhau, các node 

sẽ thực hiện việc trao đổi dữ liệu thông bằng các gói tin Unicast.   

- Sử dụng TCP (Transmission Control Protocol) ở Layer 4 và IP (Internet 

Protocol) ở Layer 3. Mỗi một node cũng sở hữu một địa chỉ IP và mỗi một gói tin 

Echonet tương ứng với một gói tin TCP. Cổng đích của gói tin TCP là 3610, sau khi 

kết nối được thiết lập, sẽ không dùng đến cổng này nữa. Gói tin trả lời sẽ được trả về 

ngay trong kết nối hiện tại. Để quảng bá hoặc tìm kiếm các node khác, một node 

Echonet Lite vẫn phải sử dụng các gói tin UDP Multicast. Một node Echonet Lite hỗ 

trợ TCP vẫn phải lắng nghe các gói tin UDP Unicast và UDP Multicast ở cổng 3610 

để nhận và xử lý chúng. 
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CHƯƠNG 2: THIẾT KẾ HỆ THỐNG Ổ CẮM ĐIỆN THÔNG MINH 

2.1. Đặt vấn đề 

Trong ngôi nhà thông minh, tất cả các thiết bị muốn hoạt động đều phải có nguồn 

điện. Do đó, một ngôi nhà thông minh chắc chắc nó sẽ phải kiểm soát được các nguồn 

điện này. Người dùng thông qua việc kiểm soát sẽ quản lý được lượng điện năng tiêu 

thụ để thực hiện điều chỉnh sử dụng thiết bị cho hợp lý. Để thực hiện được điều này, 

cần phải có các thiết bị đo dòng điện gắn trên các thiết bị, bên cạnh một số thiết bị điện 

chỉ là thiết bị điện đơn thuần nên việc cho ra đời một ổ cắm thông minh thực hiện đo 

điện năng của các thiết bị đang hoạt động trên nó là cần thiết.  

Hiện nay trên thị trường có rất nhiều ổ cắm thông minh như vậy, tuy nhiên chúng 

thường làm việc độc lập và không có khả năng tương tác với các thiết bị khác trong 

ngôi nhà. Hệ thống ổ cắm thông minh của chúng tôi đã được thiết kế để tránh những 

nhược điểm trên. Qua tìm hiểu, Echonet Lite là một giao thức được thiết kế cho các hệ 

thống IoT sử dụng mạng không dây. Bên cạnh đó đây là một giao thức mới xuất hiện, 

được các công ty Nhật Bản ứng dụng nhiều trong các sản phẩm IoT của họ, cùng với 

số các thiết bị Echonet Lite đã được sản xuất rất lớn. Do đó chúng tôi đã lựa chọn kế 

thừa Echonet Lite và trong sản phẩm của mình. 

Ổ cắm thông minh Echonet Lite cần giúp người dùng theo dõi được lượng điện 

năng tiêu thụ cũng như phát hiện được các sự cố bất thường xảy ra với hệ thống điện 

trong ngôi nhà của mình. Dựa theo nhu cầu của một số người dùng mong muốn biết 

được số tiền mình phải thanh toán cho lượng điện năng mà mình đã sử dụng cũng như 

dự toán được chi phí sẽ phải thanh toán cho đến cuối tháng, ổ cắm thông minh có thể 

theo dõi điện năng và tính toán được chi phí này. 

Ổ cắm thông có thể theo dõi và phát hiện sự bất thường trong hoạt động của các 

thiết bị. Với các kịch bản có thể xảy ra như: chập cháy thiết bị, đoản mạch dòng điện, 

mât điện … ổ cắm sẽ phải thông báo hoặc cảnh báo cho chủ căn nhà hoặc đến công an, 

lực lượng phòng cháy chữa cháy tại địa phương. 

Mỗi một ổ cắm điện chỉ được thiết kế để có thể chịu một dòng điện có độ lớn nào 

đó, khi các thiết bị lấy nguồn điện từ ổ cắm này sử dụng dòng điện lớn hơn dòng điện 

được thiết kế ban đầu của ổ cắm có thể làm quá tải ổ cắm. Điều này có thể làm hỏng ổ 

cắm, hỏng thiết bị sử dụng điện, nguy cơ chập cháy làm mất điện cả hệ thống điện 

trong nhà. Do đó ổ cắm thông minh của chúng tôi sẽ nhận lệnh điều khiển bật tắt một 

thiết bị của người dùng, sau đó thực hiện kiểm tra xem khi thiết bị được bật lên có làm 

quá tải dòng trên ổ cắm hay không, nếu không mới cho phép thiết bị được bật lên. Để 

làm được điều này, bài toán đặt ra là phải nhận diện được xem thiết bị nào đang được 

cắm và hoạt động trên ổ cắm. 
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2.2. Thiết kế ổ cắm 

2.2.1. Ý tưởng thiết kế 

Hiệu ứng Hall có thể đo cường độ dòng chạy qua một dây điện khi chỉ cần đưa 

đoạn dây này gần thiết bị đo. Do đó sử dụng phương pháp Hall để đo dòng điện sẽ 

không cần sự tiếp xúc cơ học với mạch điện, không gây thêm điện trở phụ của thiết bị 

đo cho mạch điện, và không bị ảnh hưởng bởi nguồn điện của mạch điện, tăng tính an 

toàn cho máy đo, người sử dụng. Vì thế nên chúng tôi đã lựa chọn sử dụng các thiết bị 

đo sử dụng hiệu ứng Hall trong dự án này. 

Thiết bị đo sau khi đo được dữ liệu điện sẽ phải gửi dữ liệu này đi thông qua 

mạng không dây. Qua tìm hiểu, nghiên cứu và phân tích kĩ lưỡng nhu cầu cũng như 

quy mô của công việc, chúng tôi đã lựa chọn kế thừa giao thức Echonet Lite vào trong 

thiết bị đo này và chúng tôi sẽ xây dựng một hệ thống nhà thông minh dựa trên giao 

thức Echonet Lite. Với một platform có sử dụng Echonet Lite được xây dựng bởi 

Nguyễn Việt Bắc, hệ thống đo điện của chúng tôi sẽ đóng vai trò như một node thiết bị 

có khả năng gửi – nhận dữ liệu từ node điều khiển của platform. 

Tiếp theo, thông qua một API được được thiết kế trên platform chúng tôi sẽ xây 

dựng một ứng dụng chức năng để cung cấp một số dịch vụ cho người dùng nhằm hiện 

đại hóa ngôi nhà của họ, đem đến những trải nghiệm tích cực khi sử dụng hệ thống nhà 

thông minh của chúng tôi. 

Sau khi thực hiện nghiên cứu nhu cầu của nhiều người dùng khác nhau, chúng tôi 

đã xây dựng được một hệ thống quản lý điện năng với một vài tính năng đáng chú ý 

như sau: 

- Tính năng cho phép người dùng theo dõi điện năng đang sử dụng bởi ngôi nhà của 

họ 

- Tính năng dự toán chi phí sử dụng điện năng cho phép người dùng biết được chi phí 

phải thanh toán tính đến thời điểm hiện tại dựa trên lượng điện năng mà ngôi nhà đã 

sử dụng và số tiền họ phải thanh toán đến cuối tháng nếu duy trì việc sử dụng điện 

năng như hiện tại. 

- Tính năng cảnh báo quá tải sẽ thông báo cho người dùng biết việc bật một thiết bị 

có gây quá tải cho nguồn cấp điện hay không. 
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2.2.2. Thiết kế tổng quan 

Tổng quan toàn bộ mô hình hoạt động của hệ thống ổ cắm trong nhà thông minh: 

 

Hình 2.1: Sơ đồ tổng quan hệ thống ổ cắm thông minh 

Theo mô hình, các thiết bị Echonet Lite sẽ trao đổi dữ liệu trực tiếp với 

HomeGateway trong nhà. Ổ cắm điện Echonet Lite sẽ gửi dữ liệu công suất tức thời 

cho Node điều khiển ở HomeGateway, sau đó HomeGateway publish dữ liệu lên 

MQTT Broker với chủ đề là dữ liệu của người dùng là chủ căn nhà, khi đó một MQTT 

Client khác sẽ nhận và xử lý dữ liệu rồi lưu dữ liệu vào cơ sở dữ liệu một. Ứng dụng 

và trang web sẽ thông qua một API để lấy dữ liệu hoặc yêu cầu điều khiển ngược lại 

các thiết bị trong nhà thông qua MQTT Broker.  
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Tổng quan thiết kế của một ổ cắm thông minh không dây: 

 

Hình 2.2: Sơ đồ thiết kế ổ cắm điện thông minh 

Cảm biến được đấu nối tiếp vào dây nguồn của ổ cắm, board arduino thực hiện 

đọc dữ liệu đầu ra của sensor rồi chuyển sang thông số cường độ tức thời và công suất 

tức thời trên dây nguồn cũng là của các thiết bị được cắm trên lỗ cắm. Moudle Wifi lấy 

dữ liệu công suất của board arduino rồi đóng gói chúng vào các gói tin Echonet Lite để 

trả về cho Controller khi Controller yêu cầu. 

 

Hình 2.3: Xử lý dữ liệu cường độ dòng điện 

Cảm biến hoạt động dựa trên nguyên lý Hall nên OUTPUT của cảm biến là một 

hiệu điện thế, do đó cần phải có một Board mạch để xử lý chuyển đổi từ dữ liệu trên 

sang dữ liệu cường độ dòng điện hoặc công suất. 
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Sau khi thực hiện đo và tính toán dữ liệu bài toán tiếp theo cần xử lý là lựa chọn 

phương thức truyền dữ liệu đo được cho các Gateway, máy chủ, cloud … Với tốc độ 

phát triển chóng mặt và ứng dụng mạnh mẽ của mình, sóng không dây hiện nay xuất 

hiện trong hầu hết mọi gia đình. Do đó chúng tôi chọn phương thức truyền dữ liệu qua 

sóng không dây, cụ thể là sóng WiFi. Và ứng dụng giao thức Echonet Lite cho việc 

khởi tạo, truyền, nhận gói tin. Phương thức gửi dữ liệu đã được mô tả ở hình dưới: 

 

Hình 2.4: Phương thức gửi dữ liệu cường độ dòng điện 

Cụ thể hơn module WiFi sẽ đảm nhận nhiệm vụ tham gia vào mạng WiFi trong 

nhà, sau đó lắng nghe và trả lời những gói tin Echonet Lite cho Node điều khiển trong 

mạng Echonet. Ổ cắm thông minh sẽ đóng vai trò một Node cảm biến đo dòng điện ở 

trong mạng, node này có EOJ Code như sau: Group Code: 0x00, Class Code : 0x22, 

Instance Code : 0x01-0xF7 (số ID của sensor, ví dụ hệ thống có nhiều sensor thì mỗi 

sensor sẽ có một Instance Code khác nhau). Theo quy định chung của Echonet Lite, 

Node cảm biến dòng điện chứa rất nhiều thuộc tính, nhưng hệ thống của chúng tôi sẽ 

chỉ kế thừa một vài thuộc tính thật sự cần thiết cho việc thực hiện dự án này cụ thể[7]: 

• EPC = 0x80 có độ dài 1Byte: Trạng thái của thiết bị với hai giá trị (0x30: Bật và 

0x31: Tắt) 

• EPC = 0x99 có độ dài 2Byte từ 0x0000 đến 0xFFFF tương đương với 0 đến 

65536W: Thể hiện giới hạn công suất của ổ cắm. 

• EPC = 0xE1 có độ dài 4Byte từ 0xC4653601 đến 0x3B9AC9FF tương đương với 

-999,999 999 đến 999,999 999 W: Thể hiện công suất tức thời mà cảm biến đo 

được 

Bên cạnh đó cũng kế thừa một số thuộc tính khác như: vị trí lắp đặt thiết bị, điện 

thế hoạt động, … 
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Dưới đây là một gói tin ví dụ mà thiết bị gửi về khi nhận được yêu cầu lấy trạng 

thái thiết bị từ node điều khiển 

 

Hình 2. 5: Ví dụ một gói tin trả về trạng thái của thiết bị[7] 

Gói tin trên chứa các thông tin sau: 

• Header: Trường này được cố định bởi nhà sản xuất 

• TID: ID của phiên giao dịch, ở đây có giá trị 04 

• SEOJ: Node gửi, ở đây là Node cảm biến dòng điện 

• DEOJ: Node nhận, ở đây là Node điều khiển 

• ESV: Loại gói tin, 0x72 = gói tin phản hồi (Response) 

• OPC: Số thuộc tính đằng sau mà gói tin chứa (1 thuộc tính) 

• EPC: Thuộc tính đầu tiên, ở đây cũng là duy nhất (0x80 = Thuộc tính trạng thái 

của thiết bị) 

• PDC: Độ lớn của thuộc tính, thuộc tính trạng thái được quy định bởi 1Byte nên 

trường này có giá trị là 0x01 

• EDT: Giá trị của thuộc tính, ở đây 0x30 là giá trị thể hiện thiết bị đang ở trạng 

thái bật   

 

Toàn bộ hệ thống ổ cắm sẽ hoạt động như một node trong mạng lưới các thiết bị 

Echonet Lite trong ngôi nhà. Node này sẽ thực hiện nghe và trả lời các gói tin yêu cầu 

từ node Controller được phát triển trong platform IoT của Nguyễn Việt Bắc.  

 

Hình 2. 6: Quá trình thu thập dữ liệu cảm biến 
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Node điều khiển trong platform có nhiệm vụ thu thập thông tin của các Node 

khác trong mạng bằng cách gửi những gói tin yêu cầu đến từng node. Sau đó tổng hợp 

dữ liệu lại rồi thông qua giao thức MQTT publish dữ liệu qua Broker đến Server.  

Hình dưới đây mô tả cấu trúc một gói tin yêu cầu trạng thái của một thiết bị:  

 

Hình 2.7: Một gói tin yêu cầu trạng thái của một thiết bị[7] 

Gói tin trên chứa các thông tin sau: 

• Header: Trường này được cố định bởi nhà sản xuất 

• TID: ID của phiên giao dịch, ở đây có giá trị 04 

• SEOJ: Node gửi, ở đây là Node điều khiển 

• DEOJ: Node nhận, ở đây là Node cảm biến dòng điện 

• ESV: Loại gói tin, 0x62 = gói tin yêu cầu (Request) 

• OPC: Số thuộc tính đằng sau mà gói tin chứa (1 thuộc tính) 

• EPC: Thuộc tính đầu tiên, ở đây cũng là duy nhất (0x80 = Yêu cầu thuộc tính 

trạng thái của thiết bị) 

Sau khi lấy và tổng hợp được các thuộc tính của một thiết bị, Node điều khiển sẽ 

thực hiện Publish dữ liệu này lên MQTT Broker Server với topic (chủ đề) được quy 

định riêng cho từng người dùng “user/X/data” với X là tên đăng kí của người chủ đại 

diện cho căn nhà, khi đó sẽ có một MQTT Client lắng nghe từ topic này rồi thực hiện 

lưu dữ liệu vào cơ sở dữ liệu. Quy trình này sẽ được mô tả chi tiết hơn trong IoT 

Platform của Nguyễn Việt Bắc. 

Trong platform, để điều khiển một thiết bị trong nhà, một MQTT client sẽ 

publish một đoạn dữ liệu có chứa địa chỉ của một Node và các thuộc tính cần cài đặt 

cho Node đó đến Broker thông qua topic (chủ đề) “user/X/command”. Ví dụ một gói 

tin yêu cầu tắt một bóng đèn có GroupCode.ClassCode.InstanceCode lần lượt là 

0x02.0x90.0x01 chuyển sang trạng thái tắt như sau: 

(“group_code”:2,“class_code”:112;“instance_code”:1;“OperationStatus”:false) 
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2.2.3. Ứng dụng theo dõi điện năng 

❖ Chức năng của ứng dụng 

Đây là ứng dụng được xây dựng cho người dùng. Cụ thể hơn, người dùng – chủ 

căn nhà sẽ có Username và Password được cung cấp bởi Platform sau khi đã đăng kí. 

Mỗi người dùng sẽ được theo dõi ngôi nhà của mình, các thiết bị có trong ngôi nhà đó 

và các thống kê về việc sử dụng điện trong ngôi nhà. Dựa vào các nhu cầu phổ biến 

hiện nay của người dùng mà ứng dụng theo dõi sẽ có các tính năng chính như sau: 

• Hiển thị điện năng tiêu thụ tức thời của toàn bộ các ổ cắm, điện năng sẽ ở đơn 

vị Wat 

• Hiển thị lượng điện năng đã tiêu thụ (theo ngày, giờ) dựa theo công thức: 

W=P.t với P là công suất còn t là thời gian sử dụng điện năng.  

• Hiển thị chi phí phải thanh toán dựa trên thang tính tiền điện với hộ gia đình 

tại Việt Nam dựa trên tổng lượng điện năng tiêu thụ trên các thiết bị. Giả sử đã 

tính được lượng điện năng đã sử dụng tính từ đầu tháng đến thời gian sử dụng 

là X kWh, sau đó chia X thành các thang và dựa theo thang tính tiền điện dân 

dụng của nhà nước áp dụng với các hộ gia đình để tính ra số tiền phải thanh 

toán 

 

Bảng 2. 1: Giá điện dân dụng hiện nay (Nguồn: EVN.com / Biểu giá bán lẻ điện) 

• Dự toán chi phí sẽ phải thanh toán đến cuối tháng nếu duy trì việc sử dụng như 

hiện tại.  

• Biểu đồ thống kê lịch sử tiêu thụ điện cho cả ngôi nhà, cho từng ổ cắm hoặc 

toàn bộ căn nhà. 

 

 



21 

 

❖ Thiết kế ứng dụng 

Nhằm đơn giản hóa việc xây dựng ứng dụng, chúng tôi đã thiết kế một HTTP 

API Server, API này nằm trên máy chủ đám mây (Hình 2.1) của hệ thống và có nhiệm 

vụ trả về cho ứng dụng danh sách các ngôi nhà, thiết bị trong nhà, dữ liệu cảm biến 

dòng điện, dữ liệu người dùng, … dưới dạng dữ liệu JSON. Ứng dụng cũng có thể 

thực hiện bật tắt thiết bị trong nhà nếu người dùng yêu cầu. Bên trong API là chương 

trình thực hiện truy xuất vào cơ sở dữ liệu cũng như publish dữ liệu lên MQTT Broker 

Server của Platform. 

Sau khi lấy được dữ liệu dòng điện và người dùng thông qua API, ứng dụng sẽ 

thực hiện một số bài toán xử lý dữ liệu nhằm tính toán điện năng tiêu thụ, tính toán chi 

phí phải thanh toán … sau đó hiển thị cho người dùng. 

2.3. Chức năng tự động 

2.3.1. Nhận dạng thiết bị trên ổ cắm 

Mỗi một thiết bị khi hoạt động sẽ được cắm qua một ổ cắm nào đó. Nhận diện 

xem thiết bị nằm trên ổ cắm nào sẽ giúp cho việc quản lý thiết bị cũng như theo dõi 

điện năng được tối ưu hơn. 

Qua tìm hiểu, có rất nhiều tài liệu viết về cách nhận diện các thiết bị dựa trên đặc 

trưng biến thiên dòng điện khi thiết bị đó hoạt động. Tuy nhiên việc lấy dữ liệu biến 

thiên này đòi hỏi quá trình đo có độ trễ cực kì thấp cùng những thiết bị có độ phức tạp 

và chính xác cao chỉ phục vụ cho việc đo dòng điện. Tuy nhiên với mô hình thiết kế hệ 

thống ổ điện thông minh thì không thể đáp ứng được yêu cầu như vậy.  

Do đó để thực hiện chức năng này, chúng tôi chỉ dựa vào sự thay đổi của dòng 

điện trên từng ổ điện khi một thiết bị được bật lên hoặc tắt đi. Quá trình nhận diện sẽ 

diễn ra dựa vào thao tác thay đổi trạng thái hoạt động từ bật sang tắt hoặc tắt sang bật 

của các thiết bị trong ngôi nhà của người dùng. 

 

Hình 2.8: Chức năng nhận diện thiết bị 
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Dưới đây là quy trình xử lý việc nhận diện thiết bị: 

 

Hình 2. 9: Sơ đồ thuật toán nhận diện thiết bị 

Khi người dùng thực hiện yêu cầu lấy vị trí của thiết bị, ứng dụng sẽ thực hiện 

lệnh đánh dấu các mức công suất hiện tại trên các ổ cắm, sau đó bật hoặc tắt thiết bị 

cần tìm vị trí rồi thực hiện đánh dấu lần 2 với các mức công suất mới trên các ổ cắm. 

Sau đó trừ 2 công suất này, nếu chúng có giá trị gần bằng với công suất đã được khai 

báo của thiết bị thì cập nhật vị trí ổ cắm này vào trong bảng lưu trữ thuộc tính thiết bị 

trong CSDL. 

2.3.2. Kiểm tra ngưỡng hoạt động của ổ cắm khi bật thực hiện bật thiết bị 

Mỗi một ổ cắm điện thường chỉ chịu được một mức tải công suất nhất định, việc 

sử dụng quá nhiều thiết bị có công suất cao trên ổ điện có thể làm quá tải dòng điện 

dẫn đến chập cháy các thiết bị cũng như chính ổ điện đó. 

Tại đây, khi người dùng thực hiện một thiết bị đã được nhận dạng ở trên. Hệ 

thống sẽ thực hiện kiểm tra xem khi thiết bị được bật lên có làm vượt ngưỡng hoạt 

động của ổ cắm đã được khai báo từ trước hay không. Nếu không làm quá ngưỡng 

hoạt động mới cho phép thiết bị được bật lên. Ngược lại, không cho phép bật đồng thời 

đưa ra cảnh báo cho người dùng. 
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Hình 2.10: Chức năng kiểm tra ngưỡng hoạt động ổ cắm  
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CHƯƠNG 3: TRIỂN KHAI HỆ THỐNG VÀ ĐÁNH GIÁ KẾT QUẢ 

3.1. Sơ đồ cài đặt hệ thống thực tiễn 

 

Hình 3. 1: Mô hình tổng quan toàn bộ hệ thống 

Các thiết bị cắm trên ổ cắm có thể là các thiết bị Echonet Lite hoặc các thiết bị 

điện thông thường. 

 

Hình 3. 2: Các thành phần chi tiết của ổ cắm 
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3.1.1 Board mạch Arduino 

 

Hình 3.3: Board mạch Arduino R3 

Đây là một board mạch vi xử lý rất được ưa chuộng trong các dự án IoT hiện nay 

với thiết kế phù hợp cho người mới tham gia tìm hiểu và cũng phù hợp cho đối tượng 

nghiên cứu sinh. Arduino giống như một máy tính thu nhỏ có thể được lập trình để làm 

nhiều việc khác nhau và nó có thể tương tác với các thiết bị điện tử, đèn, cảm biến, 

động cơ … Hiện nay, đã có rất nhiều dự án đã được thực hiện với Arduino như: làm 

máy in 3D, làm robot tự động, điều khiển hệ thống LED quảng cáo … 

Các thiết bị Arduino được lập trình bằng ngôn ngữ riêng. Ngôn ngữ này dựa trên 

ngôn ngữ Wiring được viết cho phần cứng nói chung mà Wring lại là một biến thể của 

C/C++ nên được đội ngũ phát triển gọi chung là ngôn ngữ Arduino. Đây là một ngôn 

ngữ trực quan, đọc hiểu rất đơn giản giúp một người mới lập trình cũng có thể nắm bắt 

được nội dung của code. Để lập trình cho Arduino, nhóm phát triển thiết bị này đã 

cung cấp cho người dùng một môi trường lập trình Arduino được gọi là Arduino IDE 

(Intergrated Development Environment). 

Dưới đây là một vài thông số chi tiết của thiết bị: 

Vi điều khiển ATMega328 8bit 

Điện áp hoạt động 5V DC 

Tần số hoạt động 16 MHz 

Dòng tiêu thụ Khoảng 30 mA 

Điện áp vào khuyên dùng 7-12V DC 

Điện áp giới hạn 6-20V DC 

Số chân Digital I/O 14 (6 chân hardware PWM) 

Số chân Analog 6 (Độ phân giải 10 bit) 

Dòng tối đa trên mỗi chân I/O 30 mA 

Dòng ra tối đa (5V) 500 mA 

Dòng ra tối đa (3.3V) 50 mA 

Bộ nhớ Flash 32 KB 

SRAM 2 KB 

EEPROM 1 KB 

Bảng 3. 1: Tổng quan các thông số Arduino 
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Trong dự án này, Board arduino có vai trò tính toán và xử lý dữ liệu đo điện từ 

cảm biến, sau đó sẽ chuyển dữ liệu qua cho module WiFi. Bên cạnh đó Arduino còn 

cung cấp nguồn hoạt động cho hai thiết bị kể trên. 

3.1.2 Module đo dòng ACS712 

Như đã trình bày ở chương 1, hiệu ứng Hall được ứng dụng rất nhiều trong các 

thiết bị đo điện điện tử. Xét trên nhu cầu cũng như quy mô của dự án, chúng tôi đã lựa 

chọn module đo dòng điện ACS712 cho hệ thống của mình. 

 

Hình 3. 4: Moduel đo dòng ACS712 

Thiết bị có 3 đầu ra:  

1. GND (-): Dây nối đất ground 

2. VCC (+): Nguồn để tạo dòng chạy trong thanh Hall 

3. OUT: Đầu ra của hiệu điện thế Hall. Hiệu điện thế biến đổi tuyến tính dựa 

theo biến đổi của dòng điện qua thanh Hall. 

 

Hình 3. 5: Sơ đồ nối chân Arduino và ACS712 

OUTPUT của ACS712 là một hiệu điện thế biến thiên trong khoảng 0 - 5V, trong 

đó đối với module 20A thì độ nhạy của thiết bị ~ 100mV/A (Tức là cứ 100mV thay 
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đổi thì tương ứng với dòng điện trên tải đã thay đổi 1A) tương tự với module 5A độ 

nhạy là 185mV/A và đối với module 30A là 66mV/A. Arduino sẽ đọc hiệu điện thế 

này tại chân Analog A0 với độ lớn từ 0-5V tương đương với giá trị số được xuất ra 

bằng hàm Analog.read() trên Ardunio trong khoảng 0-1024. (Ví dụ khi dòng điện vào 

chân A0 có độ lớn là 2.5V thì hàm Analog.read() cho ta giá trị 512). Và khi không có 

tải, giá trị VOUT của cảm biến luôn là 2.5V. Do đó chúng ta xây dựng được công thức 

tính cường độ dòng điện chạy qua đoạn dây như sau: 

I = (Analog.Read(A0) - 512) * (5 / 1024) * (1000 / 100)  (Ampe)[10] 

Sau khi tính được cường độ dòng điện qua đoạn dây, ta tính công suất của dòng 

điện dựa trên công thức: 

 P = U x I (Wat)  

Trong đó ta coi U = 220V là giá trị hiệu điện thế của nguồn điện dân dụng trong 

gia đình. 

Sau khi tính được giá trị công suất tức thời của ổ cắm, ta phải thực hiện chuyển 

giá trị này sang một mảng Byte có độ dài là 4. Do trong Echonet Lite, với Node cảm 

biến dòng điện, giá trị công suất được quy định bởi 4Bytes. 

3.1.3 Module WiFi ESP8266 

Module WiFi ESP8266 là một module đơn giản sử dụng sóng WiFi để truyền dữ 

liệu trong các dự án IoT. Module được xây dựng trên chip ESP8266 SoC (System on 

Chip) của hãng Espressif. Do đó chúng ta cũng có thể nạp chương trình cho chip này 

như trên Arduino. 

 

Hình 3. 6: Module Wifi ESP8266 V1 

Các tính năng chính:  

1. Hỗ trợ chuẩn 802.11 b/g/n 

2. WiFi 2.4 GHz, hỗ trợ WPA/WPA2 

3. Chuẩn điện áp hoạt động 3.3V DC 

4. Chuẩn giao tiếp kết nối UART với tốc độ Baud lên đến 115200 

5. Có 3 chế độ hoạt động: Access Point, Client và Both Client & Access Point 

6. Hỗ trợ hầu hết các chuẩn bảo mật phổ biến hiện nay 
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7. Hỗ trợ cả hai giao tiếp TCP và UDP 

8. Làm việc như một máy chủ có thể kết nối tối đa với 5 máy con 

 

Hình 3. 7: Sơ đồ nối chân Arduino và ESP8266 

Do ESP8266 hoạt động ở mức điện áp 3.3V nên ta cần một IC nguồn để đổi dòng 

từ 5V xuống 3.3V để cấp nguồn cho ESP8266. Thực hiện nối hai chân TX – RX của 

ESP8266 với hai chân TX - RX trên Arduino, khi đó ESP8266 có thể nhận dữ liệu từ 

chân TX của Arduino, dữ liệu này chính là 4Bytes đã được chuyển đổi từ công suất 

tức thời tính được từ cảm biến dòng. Sau đó tiến hành nạp chương trình lên Ardunino 

và ESP8266, như vậy là đã hoàn thành cơ bản một Node ổ cắm Echonet Lite[9]. 

3.1.4 Cài đặt Platform IoT 

3.1.4.1    Cài đặt HomeGateway[1] 

Đây là một chương trình java được cung cấp bởi Platform, chương trình có thể 

chạy trên một máy tính ở trong ngôi nhà của người dùng hoặc một máy tính nhúng 

Raspberry Pi. Chương trình được khởi chạy với tham số để kết nối đến MQTT Broker 

lần lượt là: hostname, mqttusername, mqttpassword trong đó (hostname: địa chỉ của 

MQTT Broker, mqttusername và mqttpassword là tên đăng nhập và mật khẩu để đăng 

nhập vào mqtt broker). Khi khởi chạy, chương trình sẽ tìm kiếm các Node Echonet 

Lite có trong mạng gia đình, sau đó publish thông tin của các Node này lên MQTT 

Broker. 
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Ví dụ khởi chạy HomeGateway cho ngôi nhà của Bùi Đăng Hoàng: 

 

Hình 3. 8: Cài đặt Homegateway 

Chương trình sẽ tìm kiếm các Node Echonet Lite trong mạng sau đó tổng hợp một số 

thuộc tính sau đó publish dữ liệu lên MQTT Broker dưới dạng chuỗi JSON. Như hình 

trên: Chương trình đã tìm thấy một Node General Lighting 

(GroupCode.ClassCode.InstanceCode = 2.-112.1) sau đó publish lên MQTT Broker có 

địa chỉ tên miền “hoangbd.info” cho chủ đề “user/hoangbd/data” với dữ liệu có dạng: 

{“node_ip”:192.168.3.9,“group_code”:2,“instance_code”:1; 

“OperationStatus”:true;“class_code”:-112} 

 

3.1.4.2    Cài đặt Server Cloud 

Hiện tại hệ thống đang hoạt động trên một Cloud Computer Windows có địa chỉ 

IP là 52.77.245.199 với domain “hoangbd.info”. Tại đây đã được cài đặt mosquitto 

broker, MySQL Server với cơ sở dữ liệu được cung cấp bởi Platform. 

Đầu tiên, khởi chạy mosquitto Broker Server: 

 

Hình 3. 9: Cài đặt Mosquitto Broker 

Sau đó khởi chạy chương trình của Platform phía server với các tham số MQTT 

Broker host, MySQL username/password và MQTT username/password: 

“java –jar DBMqtt.jar 127.0.0.1 iot_user 1 123456 1 hoangbd 123456” 
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Hình 3. 10: Cài đặt Platform Server Side 

Chương trình trên đóng vai trò như một MQTT client đăng kí theo dõi chủ đề 

“user/hoangbd/data” từ MQTT Broker, khi có một dữ liệu được publish lên Broker, 

client này sẽ nhận được, sau đó xử lý và thêm hoặc cập nhật dữ liệu thiết bị vào trong 

cơ sở dữ liệu. 

3.1.4.3    Cài đặt HTTP API 

API là một chương trình java, chương trình sẽ thực hiện khởi tạo một HTTP 

Server tại cổng 9000 của Server. API này sẽ trả về dữ liệu dưới dạng JSON khi người 

dùng gửi request. Khởi chạy:  

 

 

Hình 3. 11: Cài đặt HTTP API 

Ví dụ, khi ứng dụng muốn lấy danh sách các thiết bị trong một ngôi nhà sẽ thực 

hiện gửi một HTTP Request đến API như sau: 

“http://hoangbd.info:9000/device?home_id=1” 

Khi đó API sẽ trả về danh sách các thiết bị dưới dạng JSON: 

 

Hình 3. 12: Danh sách thiết bị được trả về bởi API 
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3.1.5 Trang web ứng dụng theo dõi 

 

✓ Đăng nhập: Người sử dụng phải thực hiện đăng nhập vào hệ thống, sau đó hệ thống 

sẽ hiển thị danh sách các ngôi nhà mà người dùng đó đang quản lý. Nếu đăng nhập 

thành công, người dùng thực hiện chọn một căn nhà để vào trang chủ theo dõi. 

 

Hình 3. 13: Đăng nhập và lựa chọn căn nhà 

 

Tiếp theo là giao diện của trang chủ: 

 

Hình 3. 14: Trang chủ theo dõi 

Tại trang chủ, cung cấp cho người dùng một số thông tin như sau: 

✓ Theo dõi công suất của các ổ cắm điện trong thời gian thực 

✓ Hiển thị tổng lượng điện năng đã tiêu thụ 

✓ Hiển thị số tiền phải thanh toán 

✓ Dự tính số tiền phải thanh toán 

Người dùng có thể chọn xem lịch sử sử dụng điện năng dưới dạng biểu đồ theo 

thời gian để có thể biết được chi tiết hơn việc sử dụng điện của mình đã được thực 

hiện như thế nào để có thể đưa ra biện pháp điều chỉnh phù hợp hơn. 
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Hình 3. 15: Lịch sử sử dụng điện năng 

3.1.6 Các chức năng tự động 

• Chức năng nhận diện thiết bị trên ổ cắm 

Đây là chức năng giúp nhận diện xem thiết bị đang hoạt động trên ổ cắm nào. 

Mặc định một thiết bị khi chưa xác định được vị trí sẽ có “Location = Not 

Detected”. Mỗi khi người dùng thực hiện bật hoặc tắt một thiết bị nào đó, chương 

trình sẽ theo dõi sự thay đổi công suất của các ổ điện, nếu ổ điện nào có công 

suất mới lệch bằng hoặc sấp xỉ với công suất của thiết bị tức là thiết bị đang nằm 

trên ổ cắm đó. Càng thực hiện kiểm tra nhiều lần thì độ chính xác của phép tính 

càng cao. 

Trường hợp người dùng có thể tự ra lệnh để nhận diện thủ công bằng cách ấn 

nút “Find Location” trên trang chủ rồi thực hiện bật/tắt thiết bị bằng tay. 

 

Hình 3. 16: Thực hiện nhận diện một thiết bị 

Khi thực hiện lệnh “Find Location”, ứng dụng sẽ gửi lệnh bật một thiết bị 

đồng thời kèm theo yêu cầu thực hiện theo dõi sự biến thiên của dòng điện trên 

tất cả các ổ cắm. Sau đó kiểm tra xem ổ cắm nào có lượng điện năng biến thiên 

gần nhất với công suất của thiết bị thì tiến hành cập nhật vị trí của thiết bị vào 

trong CSDL. 

• Chức năng kiểm tra ngưỡng hoạt động của ổ cắm 

Chức năng này chỉ hoạt động trên những thiết bị đã xác định được Location 

tức đã biết thiết bị đang hoạt động trên ổ cắm nào, khi đó nếu người dùng thực 
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hiện bật thiết bị, chương trình kiểm tra sẽ được gọi. Chương trình này có nhiệm 

vụ kiểm tra xem nếu thiết bị bật lên có làm quá ngưỡng tải của ổ cắm chứa nó 

hay không. Nếu có chương trình sẽ trả về “False” và đưa ra cảnh báo cho người 

dùng, nếu không việc thực hiện bật thiết bị được diễn ra bình thường. 

3.1.7 Giả lập một số thiết bị Echonet Lite 

Do các thiết bị Echonet Lite chưa được phát hành và bày bán tại Việt Nam, nên 

để thực hiện chạy thử các chức năng của ổ cắm thông minh, chúng tôi phải tiến hành 

tạo ra những thiết bị Echonet Lite thật trong gia đình. 

Các thiết bị Echonet Lite này cũng có một số thành phần giống với ổ cắm 

Echonet Lite như sau: 

• 1 rơ-le để điều khiển đóng ngắt nguồn điện cho thiết bị 

• 1 Module WiFi ESP8266 để kế thừa và tạo ra một node Echonet Lite 

• Module WiFi này cũng đóng nhiệm vụ điều khiển rơ-le khi nhận được 

lệnh. 

Dưới đây là sơ đồ của một Node Echonet Lite mà chúng tôi đã tạo ta: 

 

Hình 3. 17: Sơ đồ một Node Echonet Lite 

Hiện tại có hai thiết bị Echonet Lite đó là bóng đèn (General Lighting – 

GroupCode = 0x02, ClassCode = 0x90, InstanceCode = 0x01) và ấm đun nước nóng 

(Electric Hot Water Pot – GroupCode = 0x03, ClassCode = 0xB2, InstanceCode = 

0x01). Trên mỗi node thiết bị này chứa 2 thông tin : Trạng thái thiết bị và công suất 

thiết kế của thiết bị. 

Chúng tôi sẽ thực hiện đo và đánh giá kết quả hệ thống với hai thiết bị này. 

3.2 Đánh giá kết quả thử nghiệm 

Sau khi tiến hành lắp đặt, hệ thống đã được đưa vào vận hành với hai thiết bị 

demo là bóng điện và một ấm đun nước điện được sử dụng trung bình 1h/ngày. Bên 

cạnh đó là một ổ đo điện thông minh. Chúng tôi đánh giá kết quả qua thang điểm như 

sau: 

Các mức đánh giá: 5: Rất tốt; 4: Tốt; 3: Khá; 2: Trung bình; 1: Không hoạt động 
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Chức năng Kết quả 

Đo công suất ổ điện Với một ấm đun nước nóng (Công suất ghi trên vỏ ấm 

2000W). Sau 10 lần đo, cho giá trị trung bình là 

1800W sai số ~ 7%. Đây là kết quả tạm chấp nhận 

được do hiện nay chưa có công cụ chuẩn để đo công 

suất hoạt động của một thiết bị. 

Gửi - Nhận dữ liệu giữa 

Node ổ cắm và 

HomeGateway 

Quá trình gửi – nhận không phát sinh lỗi. Thời gian từ 

lúc dữ liệu bắt đầu được gửi đến lúc nhận ~ 0,1s 

Gửi – Nhận dữ liệu giữa 

HomeGateway và Server 

Quá trình gửi – nhận không phát sinh lỗi. Thời gian từ 

lúc dữ liệu bắt đầu được gửi đến lúc nhận ~ 0,5s (Với 

Cloud Server Amazone) 

Trang web theo dõi điện 

năng 

Chạy ổn định, không lỗi 

Chức năng nhận diện thiết bị Quá trình nhận diện hoàn thành trong ~ 5s, sai số càng 

cao với các thiết bị công suất nhỏ 

Chức năng ngưỡng hoạt 

động thiết bị 

Hoạt động tốt  

Bảng 3. 2: Đánh giá kết quả chạy thử nghiệm 

Kết luận đánh giá: Sau một thời gian chạy thử nghiệm, hệ thống tuy vẫn còn một 

vài vấn đề như xuất hiện sai số trong phép đo, chưa xử lý được các trường hợp đặc biệt 

như mất mạng, mất điện (mỗi lần gặp lỗi là phải khởi chạy lại toàn bộ hệ thống). 

nhưng nhìn chung vẫn hoạt động và đáp ứng được mục tiêu của khóa luận.  
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CHƯƠNG 4: TỔNG KẾT 

4.1. Kết quả nghiên cứu đạt được 

Việc tồn tại một thiết bị đo điện trong ngôi nhà thông minh là hết sức cần thiết. 

Đề tài nghiên cứu và phát triển một thiết bị thông minh trong mạng lưới các thiết bị 

IoT là một đề tài còn đang rất mới mẻ, nó mang lại cho chúng ta cái nhìn chi tiết hơn 

về cách thức hoạt động của các thiết bị trong mạng lưới. Bên cạnh đó là khả năng ứng 

dụng và phát triển không giới hạn các thiết bị trong đời sống hiện đại của con người 

sau này. 

Đề tài khóa luận cũng tập trung nghiên cứu về giao thức Echonet Lite, hiện đã có 

thể kế thừa giao thức từ các gói tin Bytes. Làm tiền đề cho các nghiên cứu sau này. 

Cho ra được một sản phẩm IoT hoàn chỉnh và cung cấp được nền tảng ứng dụng 

cho sản phẩm này. 

4.2. Những hạn chế trong khi thực hiện đề tài 

Độ chính xác khi thực hiện đo công suất của các thiết bị chưa được cao, nhất là 

với các thiết bị có công suất nhỏ. 

Hiện đề tài mới chỉ dừng ở mức nghiên cứu sản phẩm và demo chức năng nên 

các thiết bị được kết nối với nhau qua hệ thống dây nối nhỏ, chưa được gọn gàng 

Việc thiếu thiết bị để thực hiện thử nghiệm sản phẩm. Hiện nay mới có 3 thiết bị 

điện Echonet Lite (Bóng đèn, Quạt điện, Ấm điện) và một ổ đo điện thông minh. Việc 

thử nghiệm sẽ hiệu quả hơn nếu có nhiều thiết bị 

4.3. Đề xuất, hướng phát triển 

Thu gọn thiết bị lại trên một bảng mạch hoặc một box ổ điện 

Đưa hệ thống vào một ngôi nhà thật sự 
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PHỤ LỤC HÌNH ẢNH THỰC TẾ CỦA HỆ THỐNG 

Hình phụ lục: Ổ cắm thông minh 

 

Hình phụ lục: Bóng đèn Echonet Lite 
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